Bezpieczenstwo logowania

Szanowni Panstwo,

Informacje szczegdtowe dotyczace: danych osobowych Klientéw, uméw ubezpieczenia, ptatnosci,
dokumentéw sprzedazowych, dokumentéw marketingowych dostepne sg jedynie po zalogowaniu do
Portalu Agenta. Dostep do tych danych mozliwy jest jedynie dla kogo$ kto zna adres strony, login
Sprzedawcy i hasto Twojego konta (dane niezbedne do zalogowania).

Prosimy zwracac szczegdlng uwage na odpowiednie zabezpieczenie tych danych, w szczegélnosci:

Nalezy okresowo zmienia¢ hasto do konta. Zalecamy stosowanie haset zawierajgcych
wielkie/mate litery, znaki specjalne, cyfry o dtugosci co najmniej 8 znakdw.

Nie nalezy przesyta¢ hasta za posrednictwem poczty elektronicznej, poniewaz moze zostaé
przechwycone przez przestepcow i wykorzystane wbrew naszej woli.

Nie nalezy przechowywac¢ danych niezbednych do zalogowania w tym samym miejscu oraz nie
nalezy udostepniac ich innym osobom.

Nalezy unika¢ logowania z komputerdw, do ktérych dostep majg réowniez inne osoby (np. w
kawiarenkach, u znajomych) jak réwniez z tabletow i telefonéw nalezgcych do innych oséb.
Nalezy unika¢ logowania przy uzyciu nieznanych jak réwniez niezabezpieczonych i ogdlnie
dostepnych potgczen bezprzewodowych wi-fi, w ten sposdb inne osoby mogg uzyskaé dostep do
naszego urzadzenia.

Nie nalezy wchodzi¢ na strone logowania do systemu korzystajgc z odnosnikdw otrzymanych
pocztg e-mail lub znajdujacych sie na stronach nie nalezgcych do Towarzystwa.

Nalezy korzysta¢ wytgcznie z przycisku logowania na stronie: https://inter-online/logowanie.
Zalecamy kazdorazowe sprawdzenie, czy potgczenie jest szyfrowane, o czym bedzie $wiadczyto
pojawienie sie symbolu ktodki przed adresem (dodatkowo nalezy klikngé na symbol ktédki w celu
sprawdzenia czy nie pojawia sie komunikat o btednym certyfikacje klucza publicznego).

Nie nalezy odpowiada¢ na zadne e-maile dotyczace weryfikacji Twoich danych (np.
identyfikatora, hasta) lub innych waznych informacji — Towarzystwo nigdy nie zwraca sie o
podanie danych poufnych za pomocg poczty elektronicznej.

Nalezy uwaznie czyta¢ komunikaty i powiadomienia pojawiajace sie w trakcie logowania i
korzystania z serwisu. Przestepcy potrafig podrabia¢ strony w internecie. Jesli cokolwiek na
stronie internetowej wzbudza podejrzenia lub wystgpito jakiekolwiek nietypowe dziatanie,
nalezy bezzwtocznie skontaktowac sie z Towarzystwem.

Towarzystwo Ubezpieczen INTER Polska S.A. Kapitat zakladowy wynosi 35 min zt,
Sad Rejonowy dla m.st. Warszawy jest zarejestrowany i w petni optacony
XII Wydziat Gospodarczy Krajowego Rejestru Sadowego NIP: 547-02-06-285

Nr KRS: 0000016204
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UBEZPIECZENIA

Zwracamy réwniez uwage na stan urzadzenia, za posrednictwem ktérego wywotuje sie Portal Agenta, w
szczegdlnosci:
e Nie nalezy instalowac¢ na zgdanie dodatkowego oprogramowania na komputer, tablet lub telefon
— pamietaj, ze Towarzystwo nigdy o to nie prosi (szczegdlnie za posrednictwem e-maili, SMS-ow
lub komunikatow w serwisie internetowym). Program lub aplikacja mogg by¢ furtka do przejecia
kontroli nad Twoim urzgdzeniem przez przestepcow.

e Nigdy nie nalezy otwiera¢ podejrzanych maili i zatagcznikéw, to samo dotyczy umieszczonych w
wiadomosciach linkdw. Mogg one zainfekowa¢ kazde urzadzenie (komputer, tablet, telefon)
wirusem.

e Urzadzenie musi mie¢ aktualne i legalne oprogramowanie: system operacyjny, program
antywirusowy oraz rekomendowang przegladarke. Przestepcy mogg wykorzysta¢ luki w
oprogramowaniu. Aktualizacje legalnego oprogramowania bardzo czesto powoduje usuniecie
btedéw i dziur w oprogramowaniu co w znacznym stopniu utrudnia dziatania przestepcow.

e Nie nalezy udostepniac¢ swoich urzagdzen (komputer, tablet, telefon) osobom postronnym, moge
one bez wiedzy uzytkownika skopiowaé¢ dane lub zainstalowad/$ciggngé szkodliwe
oprogramowanie, w tym wirusy.
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